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e DesignSuite @ FactoryTalk

by ROCKWELL AUTOMATION

vyvojova prostiedi (IDE) pro programovani fidicich systém( a ostatnich zafizeni
emulacni software

@ OperationSLHte vizualiza¢ni software — HMI

nastroje pro aktivni fizeni automatizovaného procesu

@ MaintenanceSuite nastroje pro efektivni spravu a udrzbu pramyslovych zafizeni

. - datova analyza na zakladé technologii machine learning a data science,
InnovatlonSU lte virtualni realita, lloT platformy

powered by PTC
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@ DesignSuite

e Studio 5000
Architect
* Application Code Manager
* View Designer
* Logix Designer
* Logix Emulate
* Dynamic Digital Twin SW (Emulate 3D)

@ OperationSuite

e FactoryTalk View — HMI software
* FactoryTalk Historian

* FactoryTalk Batch

* FactoryTalk Edge Gateway

* FactoryTalk Metrics

e FactoryTalk ThinManager

* FactoryTalk Transaction Manager

@ MaintenanceSuite

T

FactoryTalk AssetCentre

* FactoryTalk Analytics for Devices

* FactoryTalk Emonitor

* FactoryTalk TeamONE

* FactoryTalk Network Manager
* Fiix CMMS

InnovationSuite
powered by PTC

* FactoryTalk Analytics

* FactoryTalk Analytics LogixAl
* Thingworx lloT platform

* Augmented Reality SW

e MES software



FactoryTalk AssetCentre

(FT MaintenanceSuite)

000\\
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@AssetCentre® nastroj pro spravu prumyslovych zarizeni

Fle (6t View Teds Tosk Wedews Welp

CH S +D0NKSam igmop i R Cltanon § TMen Lo D Wedie ) e ¥ @
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AssetCentre Server

20000

9 p— " hsst Management
§

‘ FactoryTalk AssetCentre

Version: 7.10.00
Build: 9

poskytuje pfimé pripojeni ke spravovanym zarizenim v OT siti

AssetCentre Client

konfigurace systému, sprava a porovnavani verzi,
vyhledavani, fizeni uzivatelského pfristupu, integrace se e —
systémy Studio 5000 a FactoryTalk View

AssetCentre Agent monitoring, logovani udalosti, vytvareni a rozesilani zprav a report(
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e AssetCentre’ sprava zafizeni, aplikagnich a konfiguraénich soubord

FactoryTalk AssetCentre funguje jako verzovaci systém programovych a konfiguracnich souboru zarizeni Rockwell
Automation i zaFizeni jinych vyrobct

programové aplikace fidicich systému

E vizualiza¢ni a HMI aplikace
U
&
=

konfigurace frekvencnich ménica, motorq, o konfigurace a kalibrace procesnich
pohonu a robotu . zafizeni a méridel

konfigurace ethernetovych switch
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5 Filler CLXACD

verzovani a obnovy po nehodé

* zafizeni jsou logicky usporadana a pojmenovana v uzivatelem = == .
definovaném prehledu . (T E) = (T
* FT AssetCentre archivuje programové a konfiguracni soubory = = = =
jednotlivych zafizeni .
e automaticky jsou ukladany zmény v souborech jako nové verze e asmans
* plnaintegrace s prostfedimi Studio5000 a FactoryTalk View

- e
Mool cortoier corfQurston

7 Vé V4 Ve 7] O . s’ ’ >

1 Vs Oheck Updasted Test rotre

* snadné vyhledavani rozdilu jednotlivych verzi = hne Vi
» WA/ 1S AN Owcn Added Tem e
: WIT2012 10 12 AM Orachk Updated 1 v21
> 42012 223 P Chack Twnsal tew oL
. 402 2 MM Ohveck n Uograded 33 » 20
S V2ZA20N aAT M ek n Ubdate ormgect %0 v 15
- W20 210 P Orack Updated peopect e & VI Me
3 4572070 2D M Oech n

* konfiguracCni soubory jsou prifazeny k jednotlivym zarizenim

* hlaseni v pfipadé, kdy v zafizeni bézi jina nez ,,Master” verze

e navrat k jakékoliv starsi verzi

* snadny download verze pfi nehodé nebo pfi vyméné zarizeni — redukce prostoju a s nimi spojenych nakladu

» vytvareni prehledd — sestav o historii vyvoje verzi

* moznost sledovani jednotlivych soubord, stejné tak celych adresart (vhodné napriklad pro Connected
Components Workbench aplikace)
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e AssetCentre’

snadna obnova konfiguracnich dat po nehodé nebo pri vyméneé zafizeni

redukce nutnych odstavek a prostoju pri zdsazich udrzby

snizeni vyrobnich naklad(
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o AssetCentre’ sprava udalosti

FT AssetCentre automaticky loguje udalosti z
jednotlivych zafizeni

* o0znameni o zméneé stavu, o spusténi ¢i ukonceni
provozu

* chybova hlaseni a varovani, alarmy

* hlaseni o zménach konfigurace nebo programu

e souhrnné sestavy o udalostech
e filtrovani udalosti
e vyhledavani udalosti
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G AssetCentre’ lifecycle status & firmware reporting

= Asset Inventory [=To .

£ semen  [@ Columns o Unde &) Checkln IRy Export [ Add €5 Update @ Help

St Time: 202016 357:12 PN

* FactoryTalk AssetCentre zobrazuje lifecycle status jednotlivych &= =

Resalt Succeed
Devices | Schtware |
@ O lpdwe [STRC Expwd A1 |
A\ V4 7 . Device Name Product Type Revision Vendee O Al
zarizeni Rockwell Automation
PLC-S/BIC E - 1785-ENET 250 131.200.174 %6 ATES-ENET Programmatle Logic Cortroller 24 Rockeel
& 1757.FFLD Ver. 2129 13120017823 1757-FFLD Foundation. Communications Adsgler ral Rockmwed.
LGXC Bloek 12 18 1 Rockwel. =
Mobile\iew 131200178 147 Unbnown Device Code 2000 Human-Mackine Interface 21 Rocket
ya ya 7 . 7 vz ya PowstFlex TOEC 240/ 424 13120017419 PowsFlex 70 EC DF1 1o ERarNeIP 33 Rockeed.
PowerMonitor 5000 131200176938 PowerMonitor 5000 PowerMonitor 5100 Series 328 Fockesd
e vyhledavani podle statutu i nazvu zarizeni e R EERee SIIMT B ED
= 1755-EN2TRE 12120017622 1T56-EN2TR Communications Adapler 528 Rockeed
= Backplars (5)
1756-L62A LOGOES6Y 1756-L62 LOGLXSS63 Programmatie Logic Cortreller 20.11 Fockeel
1756-1638 LOGDESE3 1756-L63 LOGIXSE63 Programmatie Logic Controller 2054 Rockwed.
1756-L75 LOGDSETS 1756-L75 LOGDGSTS Programmatie Logic Coetroller 24.11 Rockeel
7 . 7 o7 7 vz 1756-L658 LOGDSSES 1756-L65 LOGIXS365 Programematle Logic Cortroller 20.11 Rockwel.
* zobrazeni informaci o nahrazujicich produktech v pripadech R i seserel S e
Ald)
J p p p V4 = 17S6-ENZTIA 1756 E2T Commusications Adagter 52 Fockeed
AlS)
= 156 EN2TRE 13120017227 1ME-EN2TR Communicabons Adapler 528 Rockeel
Backplane (3]
17561628 LOGDESS 1756162 LOGLGSE3 Programmabie Logic Controller 2011 Flockeed
kd I . f v/ 1756-L63A LOGDE56) 1756-L63 LOGIXGS63 Programmatie Logic Cortroller 20.11 Rockwed
I e C C e O n CI T86LEAALOGORAED 1156063 LOGLOES Programmatie Logic Cortreller 12.11 Rockeel.
y 1756-LEIA LOGDS563 1756-L63 LOGIXS5363 Programmatie Logic Coetroller 20.12 Rockwed.
= 1% 17%6.0NE Communications Adapter n3 Rockeed
Al
1TELET LOGIXET Progammatie Logic Contreller 2012 Rockeel.
131200176127 1756-EN2TR Commurications Adspler 528 Rockeel.
° 4 H )4 ’ vz 4 1756175 LOGIXSSTS Programmatle Logic Conraller 2411 Rockeet
souhrnneé reporty o lifecycle vSech spravovanych zarizeni pdeers sty ot R
1 144 FE] Riochwed
1756-L73 LOGIXSST3 Programmatia Logic Controller 2417 Rockwed.
13120017625 1756-EN2TR Communications Adapter 57 Rockeel
= Backplare (2)
17%-L7398. 1756-L71S LOGIXS573 SWFETY  Programmabie Logic Cortreller 21.11 Rockeel
. V4 Vd . 1756-L75P8. 1% 1 2am Rockwel.
* informace o novych verzich firmware e matee eeemesdl
1756-1638 LOGDIS563 1756-L63 LOGIXSS63 jo Logic Controller 1311 Rockwel.

Total Devices: 149

* historie aktualizaci firmware



ControlTech

2 — FactoryTalk AssetCentre 7/11

0 AssetCentre® sprava uzivatelského pfristupu

logovani uzivatelskych vstuput

a Fizeni pFistupu a opravnéni
akci provedenych uzivateli
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6 AssetCentre’ logovani uZivatelskych vstup

4/2/2015 1:56.13 4/2/2015 1:56.9 Logix Designer FTAC-DEMO15 Filler_CLX(SIN7  FTAC-DEMO15\L Changed Data Value of Tag

L]
A u d It s 4/2/2015 1:55.2 4/2/2015 1:55:15 Logix Designer FTAC-DEMO15 Filler_CLX(S/N FTAC-DEMO15\ Going Offline from Controller
4/2/2015 1:55.0 4/2/2015 1:54:59 Logix Designer FTAC-DEMOQ15 Logix Designer FTAC-DEMO15\ Started Application
. . vs , 4/2/2015 1:54.3 4/2/2015 1:54:31 FactoryTalk AssetC.. FTAC-DEMO15  Client FTAC-DEMO15\ Checked out file
FT AssetCentre automaticky loguje pristup a operace provedené Log Time Detals
H d I H H A I H Logged at:  4/2/2015 1:56.13 PM Location: FTAC-DEMO15
J e n Ot Ivym I u Z Ivate I Occurred at:  4/2/2015 1:56.09 PM Username: FTAC-DEMO15\LABUSER

Source: Logix Designer Resource: Filler_CLX (S/N 70243FF1)

Attachments: 0

* kazda akce uskutecnéna uzivatelem je zapsana do log souboru
* chronologicky prehled s informacemi , kdo, kdy, kde, co”

* vyhledavani a filtrovani v uzivatelskych operacich

e souhrnné reporty
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@ AssetCentre’

O User 1 @ User 2

“RESTRICTED ACCESS “ FULL ACCESS
fizeni uzivatelského pristupu a opravnéni _ = W—-ﬁl
- ﬁ\
=&
, Y, g
Restrift;t “@'l‘ ﬂﬁ
. v . / N access rights
* FT AssetCentre je plné integrovan s FactoryTalk Security in system Y.
v
* umoznuje nastavit pristup k jednotlivym zarizenim pro jednotlivé F—L by
Ve . Ve o + A
uzivatele nebo skupiny uzivatelu Y. sudiosooo
% =
* omezeni pristupu k zobrazeni konfiguracnich soubor(
* omezeni pristupu ke zménam
n FactoryTalk
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@ Assetcel’]’[l"e® product ordering guide — jadro systému

poznamka: FactoryTalk AssetCentre vyZzaduje Microsoft SQL Server — licence neni v produktech obsazena

FactoryTalk AssetCentre Base
(9515M-FTACT22, 9515M-FTACT21, 9515M-FTACT20, 9515C-FTACT22, 9515C-FTACT21)

includes
* FT AssetCentre Server pro 10 zarizeni

FactoryTalk AssetCentre Standard

(9515M-FTACT12, 9515M-FTACT11, 9515M-FTACT10, 9515C-FTACT12, 9515C-FTACT11)

includes
* FT AssetCentre Server pro 100 zarizeni

* Disaster Recovery for Rockwell Automation
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6 AssetCentre’ product ordering guide — doplrnky

FT AC 100 Assets AddOn (9515M-FTACRT12, 9515M-FTACRT11, 9515M-FTACRT10, 9515C-FTACRT12, 9515C-FTACRT11)
FT AC 25 Assets AddOn (9515M-FTACRT92, 9515M-FTACRT91, 9515M-FTACRT90, 9515C-FTACRT92, 9515C-FTACRTI1)

FT AC 4 Additional Agent Groups (9515M-FTACRT82, 9515M-FTACRT81, 9515M-FTACRT80, 9515C-FTACRT82, 9515C-FTACRT81)
FT AC Inventory Agent (9515M-FTACRT72, 9515M-FTACRT71, 9515M-FTACRT70, 9515C-FTACRT72, 9515C-FTACRT71)

FT AC Disaster Recovery — Custom Plugin (9515M-FTACRT62, 9515M-FTACRT61, 9515M-FTACRT60, 9515C-FTACRT62, 9515C-FTACRT61)

FT AC Disaster Recovery — Generic FTP (9515M-FTACRT32, 9515M-FTACRT31, 9515M-FTACRT30, 9515C-FTACRT32, 9515C-FTACRT31)

FT AC Disaster Recovery — Motoman (9515M-FTACRT52, 9515M-FTACRT51, 9515M-FTACRT50, 9515C-FTACRT52, 9515C-FTACRT51)

FT AC Disaster Recovery — Remote Computers (9515M-FTACRT22, 9515M-FTACRT21, 9515M-FTACRT20, 9515C-FTACRT22, 9515C-FTACRT21)

FT AC Disaster Recovery — Rockwell Automation (9515M-FTACRT102, 9515M-FTACRT101, 9515M-FTACRT100, 9515C-FTACRT102, 9515C-FTACRT101)

FT AC Disaster Recovery — Siemens S7 (9515M-FTACRT42, 9515M-FTACRT41, 9515M-FTACRT40, 9515C-FTACRT42, 9515C-FTACRT41)



FactoryTalk Historian SE

(FT OperationSuite)
o
@ ° i< .°
;:.::: ..Q... * 0

21T
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@ Historian SE nastroj pro archivaci primyslovych dat

4 N
zabezpeceny kontinualni sbér dat

g J

4 I

vybér dat uréenych k archivaci,

filtrovani, kondenzace
\ J

spolehliva plynula archivace dat ‘ historizace

s A
poskytovani pristupu k datim

dalsSim zarizenim a aplikacim
N J

e A
zakladni datova analyza, notifikace,

spousténi udalosti
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@ HiStorian SE pro¢ potfebujeme historizaci

y -

legislativni dlvody — platné pravni predpisy v nékterych primyslovych

I I I I odvetvich vyzaduji archivaci vyrobnich dat
S
099, pro zakazniky, ktefi kupuji vyrobky — zaznamy o dodrzeni technologického
Q D postupu Ci receptury, sledovani kvality
-

é pro management podniku — analyza dat pomaha efektivné ridit kvalitu, nachazet
% moznosti vylepseni vyrobniho procesu ¢i Uspory materiadll a energii

pro operatory a udrzbu — pfistup k ulozenym datiim a jejich analyza napomahaji
%j pfi freseni kazdodennich provoznich problému
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@ HiStorian SE nevyhody archivace dat v SQL databdzich

e OPC servery (RSLinx, FactoryTalk Linx) umozniuji pomoci ODBC driver
archivaci dat v SQL databazich

* Tyto komunikacni softwarové produkty jsou soucasti nékterych produktu
FT Design Suite

nevyhody tohoto pristupu

* nizSi vykon SQL databdze pfri archivaci dat v realném case (v kratkych ¢asovych usecich)

VVVVV

* nizsSi vykon pfi razeni a filtrovani dat pomoci SQL queries
* problémy s vykonem u velkych archivi (velké mnozstvi zaznamu)
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@ Historian SE sbér dat

FT Historian je urcen ke sbéru dat z Siroké Skaly datovych zdrojli

controllery Rockwell Automation
* plnaintegrace se Studio5000, sbér dat z rozhrani RSLinx, FactoryTalk Linx, FactoryTalk LiveData

vizualizacni HMI aplikace
* plnaintegrace s FactoryTalk View

pramyslova zafizeni jinych vyrobct
* KEPServer Enterprise
» ostatni OPC servery (OPC DA/UA)

ODBC _ STEP 1: Capture the right data

 ODBCdriver pro vstup dat z SQL databazi

manualni vstup dat - P—=TH % Machine State, Part Counters
e XML file importer o Energy Usage Faults

--------------------------------------------------------------------------------
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@ HiStorian SE vybér dat a komprese

FT Historian provadi vybér dat a datovou kompresi

Data Source Interface Node Historian Server
(PLC, OPC, XML, ODBC ... )

_\ UILILIL |

he ) B A

After Exception
Raw Data (Dead banding)

el Bl Bl

After Compression
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@ HiStorian SE Asset Framework — kontextualizace dat

STEP 2: Store data values over time for analysis ? Asset Framework

. * uzite€ny nastroj pro konzistentni definici datovych struktur a
. rlLLIEI @ Historian SE modeld

Data Archive

e umoznuje vytvaret datoveé struktury podobné uzivatelsky
definovanym taglim v programovych aplikacich

STEP 3: Contextualize and apply analytics on the ‘
historical data collected 3  opakované pouzitelné datové $ablony

& @

--------------------------------------------------------------------------------

Historian SE * navrh datové struktury je zadkladem pro pozdéjsi datovou
Asset Framework : analyzu, spousténi udalosti a notifikaci
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@ Historian SE datovy vystup

STEP 4: Organize and combine the information to produce meaningful
dashboards and reports. Create advanced displays or ad-hoc displays
based on what information you need.

FT Historian Server poskytuje archivovana data
dalSim aplikacim, napriklad:

FT View SE (TrendPro)
* datovy vstup pro vizualizacni a HMI aplikace

FT VantagePoint
* ndstroj pro vytvareni grafl, trendd, report(
a sestav

FT Historian SE ProcessBook
* ndstroj pro vytvareni reportl a sestav

FT Historian DatalLink Excell Add-in
* nastroj pro konverzi dat do excelovych
tabulek

FT Analytics
* vstup pro datovou analyzu pomoci nastrojl
skupiny softwarovych produktt FT Analytics

Thingworx
* lloT platforma IS
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@ Historian SE udalosti, notifikace

FT Historian podporuje

vytvareni udalosti pomoci Event Frames - spousténi
uddlosti na zakladé hodnot datovych vstupl

zasilani notifikaci (napf. prostfednictvim emailu) pfi
udalostech

Store & Enhance

=

Notifications

-

Event Frames

O

Asset Analytics

D

Asset
Framework

©

Data Archive

Historian SE Server
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@ HiStorian SE redundantni architektura, Historian ME

FT Historian podporuje

* redundantni sbér dat, ktery zaruci nepretrzitou kontinuitu a zabrani ztraté dat pfi vypadku Ci
poruse zarizeni

FT Historian Machine Edition

* modul pro fidici systémy ControlLogix

* umoziuje rychly sbér dat v redlném case do pamétového zafizeni modulu
e obsahuje softwarové jadro FT Historian

* konfigurace a nastaveni v prostredi webového prohlizece
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G Historian SE product ordering guide — jddro systému

FactoryTalk Historian SE Starter
(9518M-HSET32, 9518M-HSET30, 9518 M-HSET31, 9518C-HSET32, 9518C-HSET31)

zahrnuje
*  FT Historian SE Server pro nejvyse 250 tagi z fidicich systém( Rockwell Automation

FactoryTalk Historian SE Standard
(9518M-HSET12, 9518M-HSET10, 9518M-HSET11, 9518C-HSET12, 9518C-HSET11)

zahrnuje
*  FT Historian SE Server pro nejvyse 1 000 tagu z fidicich systém( Rockwell Automation

FactoryTalk Historian SE with Productivity Clients
(9518M-HSET22, 9518M-HSET20, 9518M-HSET21, 9518C-HSET22, 9518C-HSET21)

zahrnuje
*  FT Historian SE Server pro nejvySe 500 tagl z fidicich systém( Rockwell Automation
* FT VantagePoint EMI Server s licenci pro jednoho jmenovaného uzivatele a tfi soubézné uzivatele
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e Historian SE product ordering guide — dopliky

FT H ThingWorx Connector (95057C-FTHTWXCT12, 95057C-FTHTWXCT11)

FT H SE 1 000 Tag Add On (9518M-HSERT12, 9518M-HSERT10, 9518M-HSERT11, 9518C-HSE1KADDCT12, 9518C-HSE1KADDCT11 )

FT H SE 2K 3rd Party Tag Add On (9518M-HSEAORT52, 9518M-HSEAORT50, 9518 M-HSEAORT51, 9518C-HSEAORT52, 9518C-HSEAORT51 )
FT H SE 5 Named User CAL Add On (9518M-HSERT52, 9518 M-HSERT50, 9518 M-HSERT51, 9518C-HSERT52, 9518C-HSERT51 )

FT H SE 500 Tag Add On (9518 M-HSERT22, 9518 M-HSERT20, 9518M-HSERT21, 9518C-HSERT22, 9518C-HSERT21 )

FT H SE 5K 3rd Party Tag Add On (9518 M-HSERT32, 9518 M-HSERT30, 9518 M-HSERT31, 9518C-HSERT32, 9518C-HSERT31 )

FT H SE Advance Server Add On (9518M-HSERT42, 9518M-HSERT40, 9518 M-HSERT41, 9518C-HSERT42, 9518C-HSERT41 )

FT H SE Batch Interface 1 Unit (9518 M-HSEAORT82, 9518M-HSEAORT80, 9518M-HSEAORT81, 9518C-HSEAORT82, 9518C-HSEAORTS81 )
FT H SE BatchView Client (9518 M-HSEAORT12, 9518M-HSEAORT10, 9518M-HSEAORT11, 9518C-HSEAORT12, 9518C-HSEAORT11 )

FT H SE DataLink Excel Add On 5 User (9518 M-HSERT62, 9518 M-HSERT60, 9518 M-HSERT61, 9518C-HSERT62, 9518C-HSERT61 )

FT H SE EventFrame Generator (9518M-HSEAORT92, 9518M-HSEAORT90, 9518M-HSEAORT91, 9518C-HSEAORT92, 9518C-HSEAORT91 )
FT H SE ODBC Interface (9518M-HSEAORT62, 9518 M-HSEAORT60, 9518 M-HSEAORT61, 9518C-HSEAORT62, 9518C-HSEAORT61 )

FT H SE OLEDB Data Access (9518M-HSEAORT22, 9518 M-HSEAORT20, 9518 M-HSEAORT21, 9518C-HSEAORT22, 9518C-HSEAORT21 )

FT H SE OPC DA Interface (9518M-HSEAORT72, 9518 M-HSEAORT70, 9518M-HSEAORT71, 9518C-HSEAORT72, 9518C-HSEAORT71 )

FT H SE OPC Data Access (9518M-HSEAORT32, 9518M-HSEAORT30, 9518M-HSEAORT31, 9518C-HSEAORT32, 9518C-HSEAORT31 )

FT H SE ProcessBook Add On 5 User (9518 M-HSERT92, 9518 M-HSERT90, 9518 M-HSERT91, 9518C-HSERT92, 9518C-HSERTI1 )

FT H SE to SE Interface (9518M-HSEAORT42, 9518M-HSEAORT40, 9518M-HSEAORT41, 9518C-HSEAORT42, 9518C-HSEAORT41 )

FT H SE Universal File Loader I/F (9518M-HSERT102, 9518 M-HSERT100, 9518 M-HSERT101, 9518C-HSERT102, 9518C-HSERT101 )
VantagePoint Concurrent User Add On (9518 M-HSERT72, 9518M-HSERT70, 9518 M-HSERT71, 9518C-HSERT72, 9518C-HSERT71 )
VantagePoint Database Connector Add On (9518 M-HSERT82, 9518 M-HSERT80, 9518M-HSERT81, 9518C-HSERT82, 9518C-HSERT81 )



FactoryTalk Batch
(FT OperationSuite)

21T
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@ BatCh balik sw nastrojl pro efektivni fizeni procesnich aplikaci

FactoryTalk Batch je systém slozeny z nékolika
softwarovych produktd umozniujici efektivni fizeni
davkovacich technologickych postuput

typické prilklady uplatnéni:

e chemicka vyroba
e farmacie

e potravinarstvi

* ndapojovy pramysl

vyvinut v souladu s normou ANSI ISA S88
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e BatCh Equipment Editor, Recipe Editor

Equipment Editor

* systém pro evidenci informaci o jednotlivych zafizenich, které jsou soucasti
automatizovaného procesu

* pomoci uzivatelsky pohodIlného grafického rozhrani definujete parametry
jednotlivych zafizeni a jeho procesnich fazi (plnéni surovinou, zahrivani,

michani, atd.) Planpi ;5
e zafizeni definovana v Equipment Editoru jsou ndsledné k dispozici v ostatnich T —————
softwarovych komponentach FT Batch . - RN - ==

Recipe Editor

* receptury jsou vytvareny a ukladany jako komplexni popis spravného vyrobniho postupu roz¢lenéného na vyrobni faze,
procedury, jednotkové procedury a operace

* receptury zahrnuji informace o pouzitych surovinach a jejich mnozstvi, pouzZiti vyrobnich zafizeni a nastaveni jejich
parametru

* rychlé a snadné provadéni zmén v recepturach — Uspora ¢asu pfi zavadéni vyrobnich zmén, novych vyrobku i jejich
variant, pfi vytvareni testovacich postupu, apod.
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) g -- =::§i—r‘:':-f:=.-1;.’:‘.:'i,..‘.":.":_‘
BatCh Batch Server, Batch View = oo [se=ril i

 — ™ & ,
' = o 2 ];!J Y =y
=== g < I S S
- O ’ . l I"" |
Batch Server =g i v
 jadro celého systému g ’ ’ | i § Bl
* shromazduje zaznamy o probehlych vyrobnich krocich z jednotlivych - op——
7 v/ ’ . . . v 7 m‘ o s
procesnich zarizeni, archivuje je v prehledném FT Batch Journal ! ‘ }_ ——a g
* data jsou ddle k dispozici pro vytvareni reportl a sestav [ | s =
* FT Batch server podporuje obnovu systému po selhani Plantors . - = T
* moznost Zurndlovani dat na jednom nebo vice uloZistich tak, aby byla e ] = 52
zarucena kontinuita pri obnoveni po vypadku fidiciho systému —— — ”"‘J =

e podpora obnovy nastaveni podle posledniho zaznamenaného stavu

Batch View

 HMI pro FT Batch
* umoznuje spoustét procedury, monitorovat vyrobu a pristupovat ke vsem informacim z jednotlivych zafizeni

» zobrazovani dat v tabulkach, seznamech ¢i specidlnich sekvencnich diagramech
* komponenty FT Batch View mohou byt pridavany do jinych HMI aplikaci nebo pfimo do program( psanych ve

Visual Basicu
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@ BatCh eProcedure, Material Manager S T BT

eProcedure

e systém pro zaznamenavani manualnich dat z neautomatizovanych nebo
jen caste€né automatizovanych vyrobnich procesl

* hodnoty, které v téchto procesech vétSinou operatori zaznamenavaji na
papir, jsou prehledné usporadany ve formé zaznamu FT Batch eProcedure

» prehledné sestavy a reporty zaznamenanych udajl

Material Manager vesRo [ pmn 3 [
mv:mﬁe é’ w;gm Sets
LOCATION 2 gﬁ”&:romms _ New |
* sprava materialovych zdsob a obéhu materidlu ve vyrobé T =
/ . . . v . , ! 61 PECAN |
e systém automaticky eviduje spotrebu materialu podle nastaveni T oo s |
jednotlivych receptur W cmecoemar ||t |
v . . 7’ s . 7 sy . . 200 WATER Lot I
* mozZnost integrace s objednavkovymi systémy v IT siti podniku ‘ o (B e = | |
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e Batch dal&i funkcionality

PhaseManager
* FT Batch je integrovan s fidicimi systémy ControlLogix a CompactLogix prostfednictvim PhaseManageru. Ten zajistuje
automatické vytvareni struktury jednotlivych vyrobnich fazi a zaloZeni potfebnych datovych signall pfimo v controlleru.

Batch Simulator
* umoznuje simulovat vyrobni postup. Testovani vyroby a jednotlivych receptur je tak mozné provadét virtualné, bez fyzického spousténi vyroby.

podpora XML

* FT Batch Equipment Editor podporuje import soubort ve formatu XML. Tim je umoZnéna integrace s editory tretich stran

Batch Archiver

* umoznuje ukladat data zaznamenana pfi vyrobnim procesu v ODBC (SQL) databazich

Batch Reporting
* nastroj pro vytvareni sestav a prehledd o vyrobé a o udalostech. Je k dispozici 9 preddefinovanych report(, stejné tak mozn(lst vytvaret reporty
vlastni.

zabezpeceni a logovani uzivatelskych interakci
*  FT Batch Equipment Editor a Recipe Editor umoznuji nastavit opravnéni k pristupu k jednotlivym recepturam a zarizeniém pro jednotlivé
uzivatele. Uzivatelsky pristup a provadéni zmén jsou logovany.
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BatCh product ordering guide — jadro systému

FactoryTalk Batch Server 1 Unit

(9358M-FTBT12, 9358M-FTBT11, 9358M-FTBT10, 9358C-FTBT12, 9358C-FTBT11)

FactoryTalk Batch Server 3 Units

(9358M-FTBT52, 9358M-FTBT51, 9358M-FTBT50, 9358C-FTBT52, 9358C-FTBT51)

FactoryTalk Batch Server 10 Units

(9358M-FTBT22, 9358M-FTBT21, 9358M-FTBT20, 9358C-FTBT22, 9358C-FTBT21)

FactoryTalk Batch Server 30 Units

(9358M-FTBT62, 9358M-FTBT61, 9358M-FTBT60, 9358C-FTBT62, 9358C-FTBT61)

FactoryTalk Batch Server 60 Units

(9358M-FTBT32, 9358M-FTBT31, 9358M-FTBT30, 9358C-FTBT32, 9358C-FTBT31)
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e BatCh product ordering guide — doplriky

FT Batch View Standard (9358M-FTBT42, 9358M-FTBT41, 9358M-FTBT40, 9358C-FTBT42, 9358C-FTBT41)

FT Batch Backup Key 1 Unit (9358M-FTBRT12, 9358M-FTBRT11, 9358M-FTBRT10, 9358C-FTBRT12, 9358C-FTBRT11)

FT Batch Backup Key 3 Units (9358M-FTBRT42, 9358M-FTBRT41, 9358M-FTBRT40, 9358C-FTBRT42, 9358C-FTBRT41)

FT Batch Backup Key 10 Units (9358M-FTBRT22, 9358M-FTBRT21, 9358M-FTBRT20, 9358C-FTBRT22, 9358C-FTBRT21)

FT Batch Backup Key 30 Units (9358M-FTBRT52, 9358M-FTBRT51, 9358M-FTBRT50, 9358C-FTBRT52, 9358C-FTBRT51)

FT Batch Backup Key 60 Units (9358M-FTBRT32, 9358M-FTBRT31, 9358M-FTBRT30, 9358C-FTBRT32, 9358C-FTBRT31)

FT Batch eProcedure 3 Units (9358M-FTBEPT52, 9358M-FTBEPT51, 9358M-FTBEPT50, 9358C-FTBEPT52, 9358C-FTBEPT51)

FT Batch eProcedure 10 Units (9358M-FTBEPT22, 9358M-FTBEPT21, 9358M-FTBEPT20, 9358C-FTBEPT22, 9358C-FTBEPT21)

FT Batch eProcedure 30 Units (9358M-FTBEPT32, 9358M-FTBEPT31, 9358M-FTBEPT30, 9358C-FTBEPT32, 9358C-FTBEPT31)

FT Batch eProcedure 60 Units (9358M-FTBEPT42, 9358M-FTBEPT41, 9358M-FTBEPT40, 9358C-FTBEPT42, 9358C-FTBEPTA41)

FT Batch eProcedure Backup Key 3 Units (9358M-FTBEPRT12, 9358M-FTBEPRT11, 9358M-FTBEPRT10, 9358C-FTBEPRT12, 9358C-FTBEPRT11)
FT Batch eProcedure Backup Key 10 Units (9358M-FTBEPRT22, 9358M-FTBEPRT21, 9358M-FTBEPRT20, 9358C-FTBEPRT22, 9358C-FTBEPRT21)
FT Batch eProcedure Backup Key 30 Units (9358M-FTBEPRT32, 9358M-FTBEPRT31, 9358M-FTBEPRT30, 9358C-FTBEPRT32, 9358C-FTBEPRT31)
FT Batch eProcedure Backup Key 60 Units (9358M-FTBEPRT42, 9358M-FTBEPRT41, 9358M-FTBEPRT40, 9358C-FTBEPRT42, 9358C-FTBEPRTA1)



FactoryTalk Metrics
(FT OperationSuite)

21T
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@ Metrics

Key Performance Indicator
(KPI)

OEE — Overall Equipment Efficiency

Shift time —
Unavailable Time

Available Time =

Running Time

Awvailabili =
ity Available Time

Total * Ideal Cycle

Performancets = Running Time

Total — Scrap

Quality®s = o
o

Overall Equipment Effectiveness
(OEE) =
Availability x Performance x Quali

systém pro sledovani a optimalizaci OEE

skutecny vysledek

Loss Causes

=

3

[y
R ———————— -
Unavail

Scheduled Unavailable Time I

| Breaks, meetings, maintenance, eic. l

| Downtime I

| Breakdowns, setups, changeovers I

| Speed/Cycle Time Loss I

Reduced speed, cycle time variation I

| Quality Loss I

| Rejects, scrap I

/

(0133

| I

dostupna kapacita

dostupnost

vykon

kvalita

a l



ControlTech 5 — FactoryTalk Metrics 2/6

@ Metrics

chceme-li zlepsit proces, sta¢i nam znat hodnotu OEE ?

Availabili * nestaci nam znat celkovou dobu vyuZitelnosti zafizeni
vallability * potiebujeme znat nejen délku trvani odstavek a prostojd, ale i pficiny, pro¢ k nim doslo

* potfebujeme podrobnou statistiku o probéhlych vyrobnich cyklech

Performance * podle vyrobku, podle pracovnika nebo podle smény

* nestaci nam informace o poctu vyrobenych nekvalitnich vyrobk
* potfebujeme nalézt pricinu, proC doslo ke snizeni kvality

Quality
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@ Metl'lcs data primo ze zdroje v redlném case

FactoryTalk Metrics

Work Get St St hl‘!-; “'.r“::‘ "‘wm . “"‘m‘;" ::,':_ nnnu"g"‘.':';‘g"; s:_"‘" m?:nu m:-:.
Li2 Fier [ AN FOC00 AN |um-..§ M! 00T || T8 ‘l u:;e:an_m i(rzr«[ot:'iomr:-x L’Jﬂjﬂ'ﬂ;‘i‘!
i i (ra M ¥ i Amc i
* monitoruje provoz a sbhira data primo z fidicich systéemu B
Vs . 7 v CarEg o UnSchaduled
+ udaje o wrobé e
7 Y% s Available Time /
+ chyboud lssen
e o stady Jednotiivych zamizen I
o Unplanned Stops
* hlaseni o udalostech -
unning ot "
* kontextova data o~ ry s
* ztakto zaznamenanych dat je mozné najit pricinu lirrang
. 7 ’ (Scrap) Loss
vzniku udalosti N R
mm_‘mm | A a:::..-ntmm ’ u:?T.!I _“j:-hm- -mr%! m;u»!
No Exceptions
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@ Metl'iCS reportni systém

FactoryTalk Metrics nabizi

* reportni systém pro analyzu udalosti a KPI

Under r ] ool M Toa S

0.049439

) Syche Tiowe % Dfwerce

» editor pro sestavovani report(

* prostredi webového prohlizece

* moznost zahrnout data z jinych zdroj(

v - - -
PO N W N

* webovy server a reporty ve formatu HTML

i
o
(&0
reed
bt

200512 O7:20c 0 2000 0510 0800200 20206513 000220 DOH5- LD 10edk D N03-05-13 L1008 20090510 1300020 2000-0%- 10 L)
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@ Metrics

priklady obsahu report

B Click to hide'show data

Elwork cell Event Category Event Name Event Count Total Duration Min. Duration

starve Drive Sty Operator Estep Lsuate! IEstop! lEstop! LFault) Lestop! Lstat
Lestop! Lstate! Lstated LFault-! LEStop! LEStop-! (R N R RE TN A ET |
At e tased st ase.) Lisd Cap... Fille™ ~-157 Label pall. PO E

mnozstvi vSech/dobrych/Spatnych vyrobenych kusu

idealni vyrobni cyklus
zacatek, délka, nazev a pricina udalosti (prostoj, nastaveni, prestaveni
stroje, ¢ekani, necinnost apod.)

pocet vzniku jednotlivych udalosti a jejich serazeni
celkovy Cas jednotlivych udalosti a jejich serazeni
idealni a aktualni ¢as cyklu

poruchy, opravy, udrzba

MTBF (stfedni ¢as mezi poruchami)

MTTR (stfedni ¢as do opravy)

OEE (celkova efektivita zafizeni - overall equipment efficiency)
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0 Metrics product ordering guide

FactoryTalk Metrics 5 Workcells

(9358M-FTMT12, 9358M-FTMT11, 9358M-FTMT10, 9358C-FTMT12, 9358C-FTMT11)

FactoryTalk Metrics 5 Workcells Add On

(9358M-FTMRT12, 9358M-FTMRT11, 9358M-FTMRT10, 9358C-FTMRT12, 9358C-FTMRT11)

FactoryTalk Metrics Authoring Client Add On

(9358M-FTMRT22, 9358M-FTMRT21, 9358M-FTMRT20, 9358C-FTMRT22, 9358C-FTMRT21)



FactoryTalk Analytics for Devices

(FT MaintenanceSuite)

00[]\\
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6 Analytics for Devices Shelby

FactoryTalk Analytics for Devices je softwarovy produkt dodavany spolu s pramyslovym pocitatem rady VersaView , na
kterém je nainstalovan. Tento produkt byl dfive znam pod vyvojovym nazvem Shelby a mnohdy je tak oznacovan dodnes.

Systéem sleduje jednotliva zafizeni ve vasi OT siti, poskytuje
prehled o jejich aktualnim stavu, diagnostikuje problémy,
upozornuje na né a informuje o nutnostech zasahu udrzby. Tyto
funkce jsou zajistény predprogramovanymi analytickymi nastroji,
které vyuzivaji nejmodernéjsi IT technologie strojového uceni a
datové analyzy
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@ Analytics’"for Devices snadna instalace a konfigurace

Jediné, co Shelby ke svému spravnému fungovani potrebuje, je pripojeni k vasi OT siti. Konfiguraci produktu je pak
mozné provést na jakémkoliv pocitaci pripojeném Ethernet kabelem k tomuto zarizeni v uzivatelsky privetivém
prostredi webového prohlizece. Konfigurace nezabere vic nez nékolik minut.

shelby1
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o AI’I&'YtiCSmeI' DeViceS automatickd detekce zafizeni

Shelby automaticky detekuje vSechna sledovatelnd zafizeni v siti Ethernet/IP, a to nejen zafizeni Rockwell Automation, ale i
ostatnich vyrobcl. UZivatel z detekovanych zarizeni mUze vybrat ta, ktera chce sledovat.

Client Workstation

& O
E300™ Electronic i
Your Analytic Appliance
Overload Relay Sl
43 Devices
1769 VSHELBYDAVE
@ en
1769 /B
O
1769-IFA/B/FW Re
PYEE—
1769-1Q16/A/FW Rev 3.1
Appliance o
. - 1769-0B16/B/FW Rev 3.
ContralLogix® Controller 0 ‘
1783

PoweerFlex™ 525 Drive
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@ Analytics for Devices akéni karty

Souhrnny prehled o vSech zarizenich je zobrazovan pomoci tzv. ,akcnich karet”, které ukazuji aktualni stav zafizeni, pripadna
chybova ¢i varovna hlaseni, upozoriuji na nutnost zasahu udrzby.

1756~OB16J/A DFOUTISC{!. 091 -Power-FIexrsésr . PowerF!ex»SZﬂ»S»
v & VAINTENANCE REQUIRED
L f%’ = . i N.» ks = =
QPX-FB3"6‘Reme).(e7:I/O;. I CPX-FB::!6 Re.mo‘terbl/ou I CPX-FB3.6 Rem(‘)‘!erllou I CPX-FB?6 Re»n‘wo‘lil/O‘ .
v o FMFAINTENANCE REQUIRED A4
. it bW A B — - s
1756-L§3/§ LOGvIX556>3‘ - 10 Port m.a.nflged sl\.‘Ni(ch‘ - 1756-ENBT/A . : e 176?-L36ERM{A LOGIX5336ERM
& isisne 9 v Q MAINTENANCE REQUIRED
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@ Analytics for Devices

detailni zobrazeni

V detailnim zobrazeni kazdého zarizeni vidime jeho stav, hodnoty kliCovych ukazatell vykonnosti (KPI) a uzivatelsky
konfigurovatelné graficky prehledné trendy téchto ukazatelU.

8 Axis SERCOS interface -
Oy ©
1756-EWEB

& s

1756-DNB/A DeviceNet Scanner

@ Hesicny

1756-L85E/8

1756-L75/B LOGIX5575
182168140011 | Conirolloghx Cantrolier .

@ Heaichy

& Mainanance Reguirad

1756-L55/A 1756-M24/A LOGIX5555

1756-L75/B LOGIX5575
192.168.1.40/1:1 | ControlLogix Controller

1 | sasmme| 3ssue

31.91wms

v [MBE]  — Towal CPUDG  — Idie CPUY]  — System CPU [¥] Camms CPU[Y] — I/OCPU¥] — Messaging CPU [X]
Redundancy CPU [%] User Tasks CPU[¥]  — Major Recoverable Fault

— Major Unrecoverable Fault

1.08% 98.91%
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@ Analytics’"for Devices podpora vzdaleného pfistupu

FactoryTalk Analytics for Devices zpristupfuje vystup vSem zafizenim v siti, ktera disponuji webovym prohlize¢em,
tedy i mobilnim telefonim a tabletim. Vystup muize byt také dodavan do cloudového ulozisté a odtud zpristupnén
kterémukoliv vzdalenému zafizeni. Systém je moZné integrovat s FactoryTalk TeamONE a timto zpUsobem
poskytovat data do mobilnich aplikaci pro operacni systémy iOS nebo Android.

FactoryTalk Analytics for Devices je mozné konfigurovat tak, aby pfi specifickych udalostech vybranym uZivatelim
zasilal emailova upozornéni anebo notifikace do jejich osobnich pocitact, mobilnich telefonl ¢i tabletd.
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@ Analytics for Devices Ask Shelby

Shelby je uZitecnym chytrym pomocnikem, s jehoZz pomoci ziskate v realném case uceleny prehled o fungovani vaseho

automatizovaného provozu. Inteligenci a uzivatelskou pohodlnost systému podtrhuje funkce Ask Shelby — chatbot, ve kterém

muZete se Shelby chatovat, nebo dokonce hovofit hlasem. Shelby je pfipraven odpovidat vase otazky tykajici se stavu a provozu
sledovanych zafrizeni.
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@ Analytics’"for Devices product ordering guide

FactoryTalk Analytics for Devices Standard

(6200PC-FTA4DT12, 6200PC-FTA4DT12)



FactoryTalk Analytics LogixAl

(FT Innovation Suite)

21T



ControlTech 7 — FactoryTalk Analytics LogixAl 1/7

LOgIXA

FactoryTalk’ Analytics

LogixAl ... Al = Artificial Intelligence

Co je uméld inteligence ? odveétvi informatiky zabyvajici se vyvijenim stroja reSicich komplexni ulohy

data mining
sbér dat

expertni systém

data science

pokrocild datovd analyza e expertni rady
e doporuceni pri rozhodovani

* navrhy reseni konkrétnich situaci

machine learning

strojové uceni
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Log |XA| nastroj pro jednoduché zpristupnéni Al pro primyslové provozy

FactoryTalk’ Analytics

e Data Science a Machine Learning jsou narocné IT technologie vyzadujici specifické expertni znalosti

* Alje nové IT odvétvi — na trhu je nedostatek expertd, budovani expertnich tymu je pro pramyslové podniky
narocné

e outsourcing expertnich sluzeb Al je znatelné nakladny

* vyvoj aplikaci a vytvareni datovych modell pro Al je naro¢né i ¢asové

e Data Mining a Machine Learning — ¢asova narocnost sbéru dat

* LogixAl vySe popsané problémy do podniku nevnasi, nenastoluje je, naopak

* vyuzivat technologie Al je tak mozné bez nutnosti budovat ¢i najimat expertni
tym

* k plnohodnotnému vyuzivani LogixAl nejsou tfeba programatorské znalosti ML,
DS, DM

» zpfistupnuje technologii Al systémovym integratorim a vyrobnimu
managementu bez potreby expertnich znalosti

* vyuZitim technologii Al vyrazné pfispiva ke snizeni vyrobnich nakladd
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|_Og |XA| co je LogixAl, instalace a konfigurace

FactoryTalk Analytics

* LogixAl je softwarovy produkt nainstalovany v
compute modulu pro procesory ControlLogix

* HW modul je obsazen v cené produktu

* kompatibilni pouze s controllery ControlLogix L7 a L8

instalace do chassis 1756 ControlLogix procesoru
pripojeni pocitace k modulu pomoci Ethernet
kabelu

nastaveni pristupu k siti ControlLogixu v pocitaci
ve webovém prohlizeci zpfistupnéno konfiguracni
rozhrani LogixAl

* we webovém browseru vytvarime predikéni model o———o
* jeden model mize obsahovat predikce vice hodnot

* jsou k dipozici tagy z procesoru ey

* oznacujeme sledované hodnoty, nastavujeme jejich tolerovana

rozmezi

e oznacCujeme tagy, které mohou mit vliv na sledované hodnoty

e oznacovani pomoci drag & drop
* kdyz jsme hotovi, vygenerujeme L5X soubor
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LOQ |XA| trénink stroje — machine learning

FactoryTalk Analytics

e tréninkem myslime trénink stroje — vytvareni datového modelu, nacitani
dat, machine learning

e L5X soubor vygenerovany v konfiguraci importujeme do programovaciho
prostredi (Studio 5000)

e importujeme tak UDT (user-defined data type)

* vtomto UDT nastavime proménnou ,training” na hodnotu 1

* spustime bézny chod procesoru

* po ukonceni tréninku se hodnota tagu ,training“ zménina 0

* trénink trva radové desitky minut (20 minut az hodinu)

* trénink Ize opakovat nékolikrat a optimalizovat tak pfesnost predikce

* ve Studiu 5000 naprogramujeme chovani procesoru pri anomaliich

cOM MDL STS OK
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Log |XA| detektor anomalii & virtualni senzor

FactoryTalk’ Analytics

detektor anomalii

* LogixAl na zakladé datového modelu a dat nasbiranych v tréninku predikuje vznik
anomalnich situaci ve vyrobé.

e timto zplUsobem prinasi usporu vyrobnich ndkladl redukci poctu odstavek a prostoju

* upozornénim na vznik anomalni situace pfispiva k efektivnimu rizeni kvality

virtualni senzor

* neékteré dllezité hodnoty ve vyrobé je obtizné, ndkladné, nebo zcela nemoziné mérit fyzickymi senzory
* LogixAl mlze tyto hodnoty stanovovat na zakladé datového modelu a aktivni datové analyzy

* Uspora celkovych investicnich ndkladl (investice do méridel, senzort)

* Uspora vyrobnich nakladd pfi méreni potrebnych ukazatel(

» efektivni fizeni procesu a kvality
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Log |XA| use cases

FactoryTalk Analytics

meéreni vlhkosti potravinarského vyrobku bez nutnosti jeho zniceni

Nékteré ukazatele, které primo ovliviuji kvalitu findlniho vyrobku (napfiklad vihkost v potravinarskych vyrobcich), mohou byt fyzicky zméreny pouze tak, Ze se vyrobek znehodnoti (rozbali,
znici). LogixAl umozni tyto ukazatele vyhodnocovat analyticky, pfinese tak jasné zietelnou Usporu nakladl pfi fizeni kvality.

sledovani emisi

V prostredich, kde je potfeba sledovat nezadouci emise, se provadi fada manudlnich méreni sledovanych hodnot, které se pak zpracovdvaji a vyhodnocuji. S pouZitim LogixAl Ize nutny
pocet manualnich méreni snizit, LogixAl upozorni na mozny narlst nékterého ukazatele a tak i na potfebu konkrétni manualni méreni provést.

otupovani ¢epeli nozi

V mnoha vyrobnich odvétvich se pouzivaji cepele nozli pro fezani materialu, které ¢asem ztraci svou ostrost. Tupost ¢epele mize byt az do urcité miry korelovana jinymi parametry tak,
aby byla zachovana kvalita — napriklad to¢ivym momentem pohonu ¢&i rychlosti dopravniku. S pomoci LogixAl je mozné vytvofit datovy model, ktery bude pravé tyto korelace fidit na
zadkladé predikované tuposti Cepele. V okamziku, kdy to bude nutné, mize LogixAl téZ upozornit na nutnost vymény Cepele a tim pfispét k optimalnimu naplanovani zasahu udrzby.

sledovani teploty pri michani

Pti michani (mixovani) je teplota mnohdy smérodatnym ukazatelem toho, zda michana surovina bude mit poZadovanou kvalitu pro dalsi fazi vyrobniho procesu, kde ma byt pouzita.
Teplota suroviny pfi michani mlze byt spojena s dalSimi parametry — to¢ivym momentem pohonu, zatizenim, rychlosti michani. Pfehfati michané suroviny v mnoha ptipadech pfinasi
znaéné naklady — odstaveni, vycisténi, zniceni suroviny, atd. S pomoci LogixAl je moZné vytvofit datovy model sledujici hodnoty ovliviujici teplotu mixované suroviny a tim prediktivné
upozoriovat na moznost prehrati. Lze integrovat i proaktivni vystrahu, kterd zajisti snizeni teploty a zachova tak poZzadovanou kvalitu.
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|_Og |XA| product ordering guide

FactoryTalk Analytics

FactoryTalk Analytics LogixAl

(1756M-FTALGXAIT11M, 1756M-FTALGXAIT12M)
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1783-CSP CIP Secu rity Proxy kyberneticka bezpecnost — defence in depth strategy

Physical defence in depth

* komplexni holisticky pristup k zajisténi cybersecurity
e zahrnuje bezpecnostni opatreni, fyzické a

s elektronické bezpecnostni prvky
Computer * neexistuje jeden univerzalni produkt pro kompleni
zajisténi cybersecurity v podniku

Device



http://images.google.com/imgres?imgurl=http://upload.wikimedia.org/wikipedia/commons/thumb/4/4c/US_Department_of_Homeland_Security_Seal.svg/360px-US_Department_of_Homeland_Security_Seal.svg.png&imgrefurl=http://commons.wikimedia.org/wiki/Image:US_Department_of_Homeland_Security_Seal.svg&h=359&w=360&sz=82&hl=en&start=1&usg=__g68ZxZ1Czwnbm-C8k0D2deynJXk=&tbnid=fqr03iu-bFLMmM:&tbnh=121&tbnw=121&prev=/images?q=department+of+homeland+security&gbv=2&hl=en
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1783-CSP CIP Security Proxy CIP Security

Chrani zafizeni pripojené do EtherNet/IP sité. Zafizeni vybavené technologii CIP Security je
schopno samostatné provést tyto bezpecnostni operace:

* odmitnout data, ktera byla pfi prenosu pozmeénéna

Physical * odmitnout datové zpravy od nevérohodnych uzivatell a zafizeni
* odmitnout instrukce k provedeni akci, které nejsou povoleny

Computer

ovéreni koncovych bodu

* ovéfuje se davéryhodnost zdroje i adresata datové zpravy

* provadi se pomoci X.509 certifikatd nebo sdilenych klic

* chrani systém pred daty pochdzejicimi z nedtvéryhodnych zdroji

Device

4

integrita dat a autentikace

* ovéfuje se, Ze data byla odeslana z dlvéryhodnych zdrojd a nebyla pozménéna pfi prenosu
* provadi se pomoci TLS message authentication code (HMAC)

* chrani pred utoky typu Man-in-the-Middle (MitM)

4

kryptovani dat

T q * volitelna moznost Sifrovani datové komunikace pomoci TLS a DTLS kryptografickych
GIP Seclll'ltv protokold

* kryptovana data nemohou byt monitorovana neautorizovanym uzivatelem ¢i zafizenim
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1783-CSP CIP Secu rity Proxy CIP Security Proxy — modul kybernetické bezpecnosti

AR Rockwell Automation implementuje do svych produktl
hhhhihh bezpecnostni standard CIP Security a mnoha zafizeni tak jsou
"""" dodavana s vestavénou podporu CIP Security.

zafizeni s pfimou
podporou CIP
Security 1783-CSP CIP Security Proxy predstavuje samostatné

hardwarové reseni kybernetické bezpecnosti pro ta zafizeni,
ktera vestavénou podporou CIP Security nedisponuiji.

moduly CIP [ .
Security proxy i g
~_F —F&

'r

zafizeni bez pfimé podpory
CIP Security
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1783-CSP CIP Security Proxy

CIP Security Proxy — vlastnosti

zajiStuje CIP Security pro jednotliva zafizeni bez vestavéné podpory
tohoto protokolu
modul ma vlastni set certifikatl a klich pro komunikaci v siti, dale
spravuje certifikaty a klice chranéného zarizeni
3 EtherNet/IP porty:

o 1-10M/100M/1Gigabit device port

o 2 -DLR network ports, 10M/100M/1Gigabit
otocny spinac pro nastaveni IP addresy (192.168.1.xyz)
podpora servopohon( Kinetix
konfigurace v prostredi FactoryTalk Policy Manager a FactoryTalk
System Services
podpora generovani udalosti (Event Generation — syslog)
webovy server pro diagnostiku
teplotni odolnost v rozmezi -25 az +70 stupna Celsia
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1783-CSP CIP Secu rity Proxy CIP Security Proxy — certifikace
* cULus and Haz  EAC (Russia)
 CE * DNVGL
* RCM (Australia) e ATEX, IECEX
 KC (Korea) e CERoHS
« BSMI (EMC, Safety-UL60950, RoHS) * China RoHS
 UAE RoHS  EU Packaging

* EUWEEE
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